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Odpornosc
infrastruktury buduje
sie przed incydentem

Ochrona Dronowa Terenu: system obserwacji, wykrywania i
interwencji dronowej
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WYZWANIE 1 - SABOTAZ I DYWERSIJA

Stuzby ostrzegaja: bedzie wiecej atakow

Polskie stuzby, rzad | sojusznicy oceniajg to samo: cele to zaktady przemystowe i infrastruktura krytyczna, a nie
pojedyncze, przypadkowe zdarzenia.

POLSKA - ABW - MAJ 2026 POLSKA - LIPIEC 2026 POLSKA - WRZESIEN 2026
Rosyjskie stuzby Ataki na Bed3a kolejne
dziataja coraz infrastrukture incydenty

ostrzej krytyczn% S »Nalezy sie liczy¢ z eskalacja,
Raport ABW: metody zblizone mozliwe Z nastgpnymi tego rodzaju
do tych, ktore stosujg wojska ,Moga pojawiac sie incydenty sytuacjami

specjalne. o charakterze sabotazu, a

takze zagrozenia
infrastruktury krytycznej”

Tomasz Siemoniak, minister
Raport ,,Wybrane aktywnosci 2024- Stanistaw Wzigtek, wiceminister koordynator stuzb specjalnych (Do
2025” (Gazetaprawna.pl) obrony narodowej (Bankier.pl) Rzeczy)

Pytanie nie brzmi, czy ktos sprobuje zaktocic¢ prace zaktadu, tylko czy zauwazymy to na czas.
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WYZWANIE 1 - 0S CZASU INCYDENTOW

Podpalenia i sabotaz w przemysle trwaja juz dzis

zdarzen w 40 dni Sprawcy atakuja te same cele tymi samymi
15.08-23.09: podejrzenie podpalenia lub metodami.

sabotazu w przemysle i infrastrukturze w _ _ _ _ _ o ) o
Europie Analitycy zwracajg uwage, ze w sierpniu 2026 natezenie atakow na europejski

przemyst zbrojeniowy wyraznie wzrosto.

4 zdarzenia w 10 dni
15.08 Milrem Robotics, Tallinn 15.09 Holandia: sabotaz na torach 28.09
7\
O = O O
22.08 29.08 5.09 12.09 19.09

25.08 - SEOWACJA 30.08 - POLSKA 30/31.08 - POLSKA 2/3.09 - NIEMCY 23.09 - POLSKA
Skyeton, Haniska JFG Composites, WB Electronics, Monachium: R&S, Stacja Starlink, Wola
fabryki dronow. Napalm i Pozar hali producenta Pozar hali montazu dronéw. tadunki zapalajace Podpalenie rozdzielni i
plan hali. kompozytow dla lotnictwa. Zamaskowana osoba na wyrzucone z auta przy agregatu stacji tagcznosci.
monitoringu. firmach zbrojeniowych.
Dwie osoby zatrzymane; Prokuratura: sabotaz na
Trzy zatrzymania Przyczyna niepotwierdzona Straty min. 15 mln zt FAZ: GRU rzecz obcego wywiadu

Zrédta: Defence24, RMF24, TVN24, ERR, WP Tech, Frankfurter Allgemeine (za RMF24). Stan na 28.09.2026. REAKTO - 03



WYZWANIE 1 - tANCUCH SKUTKOW

Od jednego punktu do zatrzymania catej firmy

ZAGROZENIA SA WIELOWARSTWOWE

Nielegalny lot lub Wtargniecie i Sabotaz lub obiekt Zaktocenie logistyki i Cyberatak Dezinformacja i

rozpoznanie dronowe rekonesans fizyczny pozostawiony na procesow wspierajacy dziatania fatszywe alarmy
terenie fizyczne

Ciche wtargniecie Wstrzymanie Zaangazowanie Opodznienia, koszty, Strata biznesowa i

poza zasiegiem procedur lub ochrony i stuzb chaos informacyjny reputacyjna

patrolu pI‘Oduijl Ochrona i stuzby zajmuja Rosng przestoje i koszty, a Spadajg dostawy i

Dach, tyt hali, teren za Do wyjasnienia sytuacji sie zdarzeniem zamiast w firmie krazg sprzeczne przychody, a odbiorcy tracag

p{—otem, noc. Ochrona z linie i procedury Staja Y, swoich zadan. informaCje. zaufanie do dOStaWCY.

ziemi nie widzi wszystkiego miejscu.

naraz.

Najgorsza jest niepewnosc

Po cichym wtargnieciu nie wiadomo nic: kto to byt, co zostawit, gdzie i czy to grozne.
Do czasu sprawdzenia produkcja jest wstrzymana.

REAKTO
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Zdjecie pogladowe, numery wskazujg przyktadowe miejsca

WYZWANIE 2 - OCHRONA I UTRZYMANIE OBIEKTU

Rozlegty teren, ktorego nikt nie widzi na biezaco

1) Ochrona osobowa nie obejmie wszystkiego e Utrzymanie wedtug harmonogramu, nie stanu

Patrol nie jest w kazdym punkcie naraz. Luki wychodza na jaw po zdarzeniu. Sprzatanie i od$niezanie ryczattem. Nikt nie porownuje stanu miejsca w czasie.

e BHP bez biezacego nadzoru o PPOZ i temperatury poza zasiegiem wzroku
Strefy zakazane i kaski sprawdzane wyrywkowo. Naruszenia dochodzg do Anomalie na dachach i instalacjach widac dopiero z géry. Decyzje zapadajg na
menedzera za pdzno. podstawie jednej obserwacji.

Model hybrydowy Ochrona fizyczna zostaje w niezbednym minimum. Wiekszos$¢ patroli przejmuje dron, a interwencje sg szybsze i doktadniejsze.
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WIZJE LOKALNE - PRZYKLADY

Punkty, w ktorych mozna zatrzymac dziatanie firmy

01 - STREFA BEZ KAMER

Miejsce, w ktorym nikt
hie patrzy

W strefie bez kamer i bez regularnego
obchodu osoba z zewngtrz ma czas |
ostone, by podejs¢ do hali, instalacji
lub bramy. Ochrona zauwaza jg
przypadkiem albo wcale.

Skutek: niepewnosc¢ co do

bezpieczenstwa produkciji i ryzyko
dla marki.

| BN
&‘ -:

02 - RURY PRZEZ CALY ZAKEAD

Instalacja, ktora mozna
przerwaé

Rury i zbiorniki (np. zamoniakiem)
biegna przez caty zaktad i sg
widoczne z terenu. Po wejsciu na
obiekt mozna je uszkodzi¢ albo
przerwac, a wyciek skazi teren.

Skutek: wstrzymanie produkcji,
zagrozenie dla ludzi i skazenie
terenu.

03 - DACHY POZA OBSERWACJA

Dach, na ktory nikt nie
wchodzi

Bez wejscia na gore nikt nie widzi
pozaru, uszkodzen, sniegu ani
zatkanych odptywoéw, przez ktore
zbiera sie woda. Na dachu moze tez
zostac¢ dron z tadunkiem.

Skutek: przestoj, zalanie lub
pozar w magazynie, uszkodzenie
hali.

Dopoki nie wiadomo, co sie stato, trwa przestoj

Kazdy z tych punktow zostawia pytania: kto tu byt, co zostawit, czy to grozne. Najgorsza jest ta niepewnosc.

Scenariusze ilustracyjne na bazie wizji lokalnych w réznych zaktadach przemystowych. Zdjecia pogladowe.

04 - SKROTY I MARTWE POLA

Luki, ktore tworza sami
ludzie

Procedury sg trudne, wiec ludzie je
skracaja: drzwi zostajg otwarte,
czegos sie nie odznacza, kamera ma
martwe pole. Kazdy skrot to staby
punkt.

Skutek: ryzyko wycofania partii

produktu i utraty zaufania
klientow.
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Obiekt chroniony przy wykorzystaniu dronow

ZMIANA PODEJSCIA

Klasyczna ochrona a odporna
infrastruktura

KLASYCZNA OCHRONA ODPORNA INFRASTRUKTURA

Statyczny posterunek l Mobilna obserwacja

Ochrona obwodu, przestrzeni i
Ochrona obwodu | , oL

procesow
Reakcja po incydencie l Wczesne wykrycie i weryfikacja
Oddzielne systemy l Zintegrowane dane i dowodzenie
Koszt ochrony l Inwestycja w ciggtos¢ dziatania

. . ., | Swiadomosé sytuacyjna w czasie

Ograniczona widocznosc¢ .

rzeczywistym

To juz nie jest pytanie, ilu ochroniarzy zatrudnic.

Pytanie brzmi: jak szybko zobaczymy zagrozenie, zweryfikujemy je i wyslemy kogos na
miejsce, zanim dojdzie do szkody.

REAKTO
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BLOK LOTNICZY - PRAWO

Nie kazdy dron moze latac nad zaktadem

Kategoria Open (drony ogdélnodostepne) a kategoria Specific (operator z certyfikatem LUC)

Tylko w zasiegu wzroku pilota (VLOS), do 120 m nad
ziemia.

Zasieg lotu

Dron 4-25 kg (A3): min. 150 m od terenéw
Zabudowa mieszkalnych, komercyjnych, przemystowych i
rekreacyjnych.

Bez autoryzacji operacji. Operator i pilot dziatajg w
sztywnych limitach kategorii.

Zgoda na loty

Strefy Strefy geograficzne, lotniska, obiekty wojskowe:
ograniczone potrzebne zgody.

Podstawa: rozporzadzenie wykonawcze UE 2019/947 (UAS.OPEN.010, UAS.OPEN.040). Stan prawny na 30.09.2026.

Takze poza zasiegiem wzroku (BVLOS), po ocenie
ryzyka SORA.

Loty nad terenem przemystowym i w poblizu ludzi
po ocenie ryzyka i z odpowiednimi srodkami
ograniczajacymi.

LUC: sami oceniamy ryzyko i autoryzujemy loty,
bez czekania na zgode ULC.

Te same zgody uzgadniamy w ramach operacji.

REAKTO -
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BLOK LOTNICZY - ODPOWIEDZIALNOSC

Odpowiedzialnos¢: OC to nie wszystko

Trzy poziomy konsekwencji lotu niezgodnego z przepisami

UBEZPIECZENIE OC KARY ADMINISTRACYJINE ULC ODPOWIEDZIALNOSC KARNA
Obowiazkowe od Art. 209un Prawa Art. 174 Kodeksu
13.11.2025 lotniczego karnego
e Dla dronow od 250 g do 20 kg e 4000 zt: m.in. lot bez OC, naruszenie e Sprowadzenie bezposredniego
e Suma gwarancyjna ok. 267 tys. zt (50 warunkow kat. Open niebgzpieczeﬁstwa katastrofy w ruchu

000 SDR) e 10 000 zt: naruszenie warunkow kat. POUEL AT
e Polisa nie pokrywa szkéd powstatych Speciﬁc, .s.trefy geograficznej, brak e Umyslnie: od 6 miesiecy do 8 lat

wskutek naruszenia przepiséw o lotach et e Nieumyslnie: do 3 lat pozbawienia

o Kary naktadane za kazde naruszenie wolnosci
osobno

Dron bez wtasciwego statusu prawnego to ryzyko, ktorego polisa OC nie pokryje.

Stan prawny na 30.09.2026. REAKTO - 09



BLOK LOTNICZY - STREFY OGRANICZONE I ZGODA NA LOTY

Loty w strefach ograniczonych
wymagaja uzgodnien i uprawnien

Strefy ograniczone wokot obiektow

W poblizu lotnisk, obiektéw wojskowych i stref geograficznych do lotéw potrzebne sa zgody
wtasciwych instytuciji.

Certyfikat LUC Reakto

Sami oceniamy ryzyko i autoryzujemy loty w kategorii Specific, bez czekania na zgode ULC.

Rola Reakto

Uzgodnienia i zgody w strefach ograniczonych prowadzimy my. Sciezke i harmonogram
uzgadniamy z Panstwem.

4-6 godz. 12 tygodni j blisko 3 10 etapow
na nowa misje w instalacja u klienta od lat oceny ryzyka SORA
nowym scenariuszu podpisania umowy _ _ przy kazdym wniosku
dzieki LUC tyle zajeto zdobycie

certyfikatu LUC

REAKTO - 10



BLOK LOTNICZY - ANALIZA RYZYKA I PRZESTRZEN POWIETRZNA

Ochrona zaczyna sie takze
W przestrzeni powietrznej

Analiza ryzyka przed kazdym nowym scenariuszem lotu

Ocena SORA w 10 etapach przy kazdym wniosku. Loty nad terenem przemystowym i
w poblizu ludzi tylko ze srodkami ograniczajacymi.

Obiekt i wyznaczona strefa operacyjna

Strefy ograniczone wokot obiektu, lotnisk i obiektow wojskowych uzgadniamy w
ramach operacji.

Swiadomosé lotéw: U-space i PAZP
Integracja z Bezpiecznym Niebem. Lot zgtoszony da sie zidentyfikowac, lot
niezgtoszony to sygnat wymagajacy analizy.

Jeden lot, jeden pilot

Loty automatyczne zawsze pod statg kontrolg pilota. Odpowiedzialnos$¢ za lot
spoczywa na pilocie.
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BLOK PRAWNY - INFRASTRUKTURA KRYTYCZNA

Nowe obowiazki po zmianie ustawy

Ustawa z 29 maja 2026 r. o zmianie ustawy o zarzadzaniu kryzysowym naktada nowe
obowiazki na operatoréw infrastruktury krytycznej i podmioty krytyczne

01 02 03 OGLOSZENIE
Bezpieczenstwo Bezpieczenstwo Bezpieczenstwo 19.06.2026
fizyczne techniczne osobowe

Ochrona obiektéw, stref i Systemy i urzadzenia Kwalifikacje, uprawnienia i WEJSCIE W ZYCIE
zasobow materialnych przed zabezpieczajace ciggtosc niezawodnos¢ personelu.

zagrozeniami. dziatania. 04007-2026

STATUS PRAWNY

04 05 06 Dz.U. 2026 poz. 815. Obowiazki zaleza
Cyberbezpieczenstwo Bezpieczenstwo Ciagtosc i odtwarzanie od statusu: operator infrastruktury

) , o o krytycznej albo podmiot krytyczny.
Ochrona systeméw prawne Plany ciagto$ci dziatania i
informatycznych i danych. Zgodnoéé z regulacjami | odtwarzanie po awarii.

wymagang dokumentacja.

Dwa pierwsze obszary: ochrona fizyczna obiektu i systemy techniczne, ktére
obejmujg monitoring terenu.

Gdzie pomaga dron

Podstawa: Dz.U. 2026 poz. 815. Zakres obowigzkow zalezy od statusu podmiotu i przepiséw przejsciowych. Do potwierdzenia przez radce prawnego. REAKTO - 12



Wykryj, zweryfikuj, zareaguj

Szes¢ warstw systemu w jednym tancuchu decyzji

01 - WYKRYJ 02 - WYKRYJ 03 - ZWERYFIKUJ

Czujniki i patrole Analiza Al Dron na hubie

Kamery, detekcja ruchu i zdarzen na obwodzie Automatyczna klasyfikacja zdarzen w obrazie z Dron startuje automatycznie do miejsca
oraz w przestrzeni powietrzne. drona, bez ciggtego wpatrywania sie w ekran. zdarzenia i przesyta obraz na zywo.

04 - ZWERYFIKUJ 05 - ZAREAGUJ 06 - ZAREAGUJ

Pilot w Control Tower Alarm i dowodzenie Archiwum i dowody

Operator ocenia obraz i potwierdza lub Powiadomienie ochrony, stuzb i oséb Zapis obrazu i danych z incydentu, dostepny
odrzuca alarm. Jeden lot, jeden pilot. decyzyjnych po Panstwa stronie. do analizy i dla stuzb.

Dane w Polsce, na serwerze w Piotrkowie Trybunalskim,
w szyfrowanym potaczeniu VPN.

Dron nie zastepuje ochrony. Daje jej oczy i czas.

REAKTO - 13



BLOK LOTNICZY - TRASA I WIRTUALNY OBLOT

Trase lotu wida¢, zanim dron wystartuje

Trasa patrolowa jest uzgadniana z Panstwem i sprawdzana w symulatorze przed pierwszym realnym lotem

s PR

e g
Wl ¥

01 - WIZJA LOKALNA 7ot gt o WG
Uzgodnienie trasy z klientem B e
Przebieg po perymetrze, punkty krytyczne, miejsce huba.

]

02 - WIRTUALNY OBLOT
Przelot trasy w symulatorze Reakto

Strefy przestrzeni powietrznej, ruch lotniczy i warunki pogodowe sprawdzamy przed
pierwszym realnym lotem.

03 - ANALIZA RYZYKA

Zatwierdzenie trasy w ramach LUC . ) T ey O
Ocena SORA i autoryzacja lotéw przez Reakto, bez czekania na zgode ULC. atelitarnej I '

04 - PIERWSZY LOT do 3 km
Pokaz na Panstwa terenie promien od huba w kazdym na nowa misje w nowym
kierunku scenariuszu

Przelot uzgodnionej trasy pod statg kontrolg pilota.

Zakres obejmuje trase uzgadniang indywidualnie dla kazdego obiektu. REAKTO - 14



STACJA DOKUJACA - HUB I DRON

Dron gotowy do startu
przez cata dobe

Hub na terenie obiektu

Stacja dokujgca przechowuje drona, taduje go i chroni przed
warunkami zewnetrznymi.

Start bez udziatu cztowieka na miejscu

Misje uruchamia Control Tower. Dron wraca do huba, taduje sie i
czeka na kolejna.

Dron z kamerg i termowizja

Obraz optyczny i termalny na zywo, takze nocg i przy stabej
widocznosci.

Wtasnos¢ sprzetu: Reakto. Panstwo ptaca abonament.

Dane techniczne (zasieg, czas lotu, odpornos¢ na warunki) dla wybranego modelu: do uzupetnienia.




CONTROL TOWER - KOORDYNACJA INCYDENTU

Jedno miejsce, z ktorego widac
caty incydent

Lacznosc Control Tower Analiza Al

SCENARIUSZ INCYDENTU

1 2 3 4

Zdarzenie Weryfikacja dronem Decyzja Koordynacja

Czujnik lub patrol zgtasza anomalie Dron startuje z huba, pilot oglada Alarm potwierdzony albo Ochrona i stuzby dostajg obraz oraz

na terenie. miejsce na zywo. odwotany, zanim ktokolwiek wskazowki dojazdu. Dron sledzi
wyjedzie. sytuacje.

3 km

<3 min 24/7

od zgtoszenia do obrazu z miejsca zdarzenia dyzur pilotow w Control Tower promien obserwacji wokét huba

Zdjecie pogladowe. Dane przetwarzane w Polsce, serwer w Piotrkowie Trybunalskim, potaczenie VPN. REAKTO - 16



MODEL WSPOLPRACY I WDROZENIE

Ustuga w abonamencie

Klient kupuje ustuge. Sprzet zostaje wtasnoscia Reakto.

Wynika to z odpowiedzialnosci lotniczej za planowanie i wykonywanie lotow.

CO BIERZEMY NA SIEBIE

ODPOWIEDZIALNOSC PILOCI SPRZET
Za lot odpowiada Reakto Klient nie musi miec Serwis i baterie po naszej
o [ 4 )
Planowanie i wykonanie lotow to nasza leOtOW stronie
odpowiedzialno$¢ lotnicza. Klient nie bierze Loty prowadza nasi piloci i to oni Utrzymanie, serwis i wymiana baterii
jej na siebie. odpowiadaja za lot. Piloci klienta nie biora naleza do nas. Klient niczego nie
tej odpowiedzialnosci. konserwuje ani nie wymienia.

12 tygodni 4-6 godz. 5 500+

instalacja u klienta od podpisania umowy na nowa misje w nowym scenariuszu misji BVLOS wykonanych w praktyce

WDROZENIA Warta Aquanet Obiekty przemystowe i infrastruktura w Polsce.
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NASTEPNY KROK

Pokazemy to na
Panstwa terenie

Wizja lokalna, analiza ryzyka i propozycja wdrozenia dla
Panstwa obiektu.

Ryszard Kiewrel
CEO / Prezes Zarzadu, ARFN

Niezalezny przedstawiciel Reakto

ryszard.kiewrel@arfn.pl
+48 883901313




